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Wenig konkrete Strategie gegen Cyber-Risiken

BUND eno. Es ist nur die Spitze des
Eisbergs: Die amerikanische IT-Sicher-
heitsfirma Mandiant hat diese Woche
einen Bericht verdffentlicht, wonach
chinesische Profi-Hacker mit Einver-
stindnis von Regierung und Armee
weltweit Daten von {iber 141 Firmen
gestohlen haben. China weist dies
vehement zuriick. Kurz zuvor waren
dhnliche Vorwiirfe an die Adresse rus-
sischer Hacker erhoben worden.
Digitale Aufriistung

Wihrend die USA und das Verteidi-
gungsbiindnis Nato ihre Cyber-Abwehr
massiv aufriisten, hat der Bundesrat im
Sommer eine «nationale Strategie zum
Schutz der Schweiz vor Cyber-Risiken»
verabschiedet, mit welcher sich zurzeit
die Sicherheitspolitische Kommission
(SiK) des Nationalrats befasst. Das

45-seitige Papier gibt Auskunft {iber
die Bedrohungen und liefert einen
Abriss liber die diversen Strukturen,
mit denen sich die Schweiz gegen-
wirtig dagegen zu riisten versucht. Er
zeigt zudem die Schwachstellen auf
und listet ein gutes Dutzend Mass-
nahmen zur Reduktion der Cyber-Kri-
minalitét, -Spionage und -Sabotage auf,
die bis 2017 umgesetzt werden sollen.

Mehr Spezialisten

Die konkreteste davon ist eine Er-
hohung der Zahl der Stellen bei der
Melde- und Analysestelle Informa-
tionssicherung: Statt zurzeit vier sollen
sich kiinftig sechs Spezialisten um die
Abwehr solcher Attacken kiimmern.

An der dezentral organisierten Struk-
tur - die einzelnen mit der Frage be-
schiftigten Stellen sind in unterschied-

lichen Amtern und Departementen
angesiedelt - soll hingegen nicht ge-
riittelt werden: Im Gegensatz zu an-
deren Liandern verzichtet der Bundes-
rat auf ein zentrales Steuerungs- und
Koordinationsorgan.  Stattdessen
mdochte er den Informationsfluss zwi-
schen Behorden, Wirtschaft und Be-
treibern stérken.

Zu diffus

Sicherheitspolitiker kritisieren die
Strategie als zu diffus und wenig ziel-
gerichtet. «Man muss sich mal auf eine
Richtung festlegen und endlich etwas
unternehmen», sagt SiK-Vizeprisi-
dent Thomas Hurter (SVP, Schaffhau-
sen). Denn die Gefahren aus dem
Cyberspace seien zu gross, um einfach
zuzuwarten und Papier zu produzie-
ren.
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