Personliche Kopie von: CORNELIA STAMM HURTER

2 Hintergrund

Gdyofihomjer Radridien DONNERSTAG, 15. SEPTEMBER 2016

Im Kampf gegen drohenden Terror, brauchen wir da das neue Nachrichtendienstgesetz? Oder befinden wir uns
damit auf dem Weg in die Masseniiberwachung? Im SN-Streitgesprich debattieren die beiden Nationalrite Thomas
Hurter (SVP/SH) und Angelo Barrile (SP/ZH) die Gesetzesrevision, die am 25. September zur Abstimmung kommt.

«Nicht blind bleiben» - «Uberwachung aller»

VON ANNA KAPPELER

Heute darf ein Verddchtiger zwar

in der Hotellobby, nicht aber im Hotel-
zimmer tiberwacht werden. Ist das
noch zeitgemdss, Herr Barrile?

Angelo Barrile: Ich bin auch dafir,
dass wir mit der fortschreitenden Tech-
nik mithalten. Mich stort aber, dass der
Staat mit dem neuen Nachrichten-
dienstgesetz (NDG) in die Privatsphére
eines jeden eindringen konnte - selbst
ohne dass jemand sich etwas zuschul-
den hat kommen lassen.

Seit der Fichenaffire sind viele
Schweizer skeptisch gegeniiber staatli-
cher Uberwachung. Warum soll mit
dem neuen Gesetz der Staat nun wie-
der mehr Mittel fiir Uberwachung be-
kommen, Herr Hurter?

Thomas Hurter: Wir brauchen das Ge-
setz, um wesentliche Landesinteressen
zu wahren und um uns gegen Angriffe
schiitzen zu kdnnen. Der Normalbtirger
muss dabei nichts fiirchten - die Uber-
wachung zielt nur auf die schweren
Fille. Ein Staat muss die Moglichkeit
haben, einem modernen Terrorismus
etwas entgegenzusetzen und gewisse
Praventivabklirungen zu machen. Wir
haben aus der Fichenaffire gelernt und
inzwischen ein dreistufiges Bewilli-
gungsverfahren eingefiihrt. Damit der
Nachrichtendienst seine Kompetenzen
nicht tiberschreitet, haben wir ausrei-
chend Kontrolle.

Barrile: Gerade bei der Aufsicht zeigen
sich Méngel. Der Beweis? Die Sicher-
heitspolitische Kommission selber hat
eine Motion eingereicht, die den Bun-
desrat beauftragt, die Aufsicht zu ver-
bessern.

Hurter: Da wir uns bereits im Parla-
ment flir eine unabhingige Aufsichtsbe-
horde ausgesprochen haben, hat sich die
Forderung der Kommission eriibrigt.

Warum soll eine Aufsichtsbehirde
beruhigen, von der man weder weiss,
wer drinsitzt, noch, ob diese Personen
genitigend IT-Kompetenzen haben,

um den NDG kontrollieren zu konnen?
Hurter: Weil Sie und ich keine Terroris-
ten sind. Sie passen nicht in das Such-
schema und haben folglich nichts zu
befiirchten. Nicht jeder wird {tiber-
wacht, sondern nur schwere Fille mit-
tels zielgerichteter Stichworter. Und
auch das geht nur nach
einer politischen und
einer richterlichen Be-
willigung. Ich sehe das
Problem nicht.

Barrile: Das Problem
ist die Kabelaufklarung.
Damit wird eben genau
die elektronische Kom-
munikation von uns al-
len iiberwacht. Zwar be-
trifft das laut Gesetz nur
Daten, die ins Ausland
fliessen. Mit den heuti-
gen Servern aber — prak-
tisch alle stehen ja im
Ausland - betrifft das
auch uns alle. Egal, ob
wir Terroristen sind
oder nicht.

Hurter: Es ist nun ein-
mal eine Tatsache, dass heute die Kom-
munikation von Straftdtern mehrheit-
lich tiber Kabel stattfindet. Und Sie wol-
len dem Staat verbieten, priventiv eine
Straftat zu verhindern? Das darf nicht
sein. Zudem: Auch bei der Kabelaufkla-
rung gibt es ein mehrstufiges Bewilli-
gungsverfahren. Ausserdem ist die Be-
willigung fiir eine Stichwortsuche auf
sechs Monate beschriankt. Gesucht
werden darf nur auf einen konkreten
Verdacht hin. Der kann nicht einfach
«Bombe» sein - das reicht nicht. Dar-
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«Dass etwa die
NSA Zugriff auf
meine Daten hatte,
ist problematisch.»

Angelo Barrile
SP-Nationalrat (ZH)

Wahrend fiir Beftirworter Thomas Hurter (SVP/SH) mit dem neuen Gesetz wesentliche Landesinteressen gewahrt werden kénnen,

warnt Gegner Angelo Barrile (SP/ZH) vor Mangeln in der Kontrolle tiber den Nachrichtendienst.

iiber hinaus braucht es zum Beispiel
einen Bezug zu einem Unternehmen
oder einer speziellen Situation. Und
selbst wenn Thr Name im Zusammen-
hang mit einen Terroristen auftaucht,
darf bei IThnen nicht weitergeforscht
werden. Dafiir braucht es zuerst wie-
der eine neue Bewilligung.

Barrile: Wie die Schlagworter heissen,
steht nicht im Gesetz. Doch findet man
fir ein Schlagwort einen Treffer, muss
diesem zwingend nachgegangen und
er gegebenenfalls an den NDB weiter-
geleitet werden. Das kann zu Miss-
brauch fithren. Ich bin Arzt. Bei mir
konnte in alle Daten hineingeschaut
und so das Patientengeheimnis ver-
letzt werden.

Hurter: Stimmt nicht. In Artikel 28 des
NDG ist genau dieser Passus geregelt:
Bei Arzten, Anwilten oder Journalis-
ten ist die Geheimhaltungspflicht ge-
nau gleich geregelt wie im Strafgesetz.
Barrile: Und trotzdem werden die
Daten erfasst, gespeichert, eine Vorins-
tanz sichtet sie — und
erst dann werden sie
wieder geloscht. Wollen
wir das wirklich? Im
Unterschied zu einem
Strafverfahren wiirde
hier bereits ein vager
Verdacht reichen fur
eine Erfassung.
Hurter: Eben nicht,
beim neuen NDG wiren
die Hiirden hoher: Nur
Terrorismus, Prolifera-
tion, kritische Infra-
struktur und wesentli-
ches Landesinteresse
missen im Zusammen-
hang mit den Suchbe-
griffen stehen. Dazu
miissen ein Bundes-
rat, ein Sicherheitsaus-
schuss des Bundesrats sowie ein Ge-
richt die Suche bewilligen. Bei einer
Strafverfolgung ist es nur ein Richter.
Barrile: Trotzdem: Wenn bei mir nach
dem Stichwort Terrorismus gefahndet
wird, werden alle meine Hausarzt-
daten durchsucht.

Hurter: Wir miissen hier nicht ver-
niedlichen. Es geht um Terroristen.
Wir Schaffhauser wissen das: Ein Ver-
déchtiger der «Beringer Zelle» konnte
etwa nur aufgegriffen werden, weil die
Amerikaner uns entsprechende Hin-

weise geliefert haben. Wir konnen hier
doch nicht blind bleiben wollen.

Ist das ein Zufallstreffer, oder fiihrt
praventive Uberwachung zu mehr
Sicherheit?

Barrile: Das ist nicht bewiesen.
Hurter: Wenn es Polizei auf der Strasse
hat, fahren Sie dann
langsamer? Und fiithrt
das zu mehr Sicherheit
oder nicht? Pravention
hilft, etwas zu verhin-
dern.

Barrile: Die Amerika-
ner sammeln bekannt-
lich sehr viele Daten.
2014 hat Président
Obama einen Sicher-
heitsbericht in Auftrag
gegeben. Resultat: Mas-

«Wir missen hier

Bilder Anthony Anex/Keystone

Barrile: Ich habe nichts gegen ein
neues Gesetz — aber die vorliegende
Fassung geht mir entschieden zu weit.
Etwa wiirde damit die Moglichkeit zur
Zusammenarbeit mit ausldndischen
Geheimdiensten geschaffen. Dass etwa
die NSA dann Zugriff auf meine Daten
hitte, finde ich problematisch.

Hurter: Der Fall Be-
ringen zeigt, dass der
NDB heute schon mit
den Amerikanern gut
zusammenarbeitet. Ich
sehe das Problem nicht.
Die Zusammenarbeit
mit ausldndischen Nach-
richtendiensten ist be-
reits heute geregelt.
Daten werden nur aus-
getauscht, wenn die Qua-
litat, die Arbeit, die Da-

mcht automatiscn za MO Verniedlichen: - e et
mehr Sicherheit. ES geht um geregelt und gehand-
Hurter: So eine Um- . habt werden.

frage ist doch Blodsinn. TerrorlSten-» Barrile: Nun: Weil der
Verhinderte Anschlige Thomas Hurter NDB personell be-

konnen schlecht kom-
muniziert werden, res-
pektive man kann gar nicht sagen, was
hitte passieren konnen, ausserdem hat
der NDB niemals dieselben personel-
len Ressourcen wie die NSA.

2010 hatte die Schweiz ihren zweiten
Fichenskandal: Die Geschdifts-
priifungsdelegation deckte in einem
Bericht auf, dass rund 200000 Personen
in der Staatsschutzdatenbank Isis
registriert waren. Unproblematisch?
Barrile: Nein. Das zeigt, dass der NDB
seine Kompetenzen klar missbraucht
hat.

Hurter: Ich finde das nicht problema-
tisch. Sie und ich haben nichts zu ver-
bergen, also haben wir auch keinen
Schaden davongetragen.

Man kénnte dagegenhalten:

Es brauchen nicht alle zu wissen,

dass wir nichts zu verbergen haben.
Hurter: Das neue NDG ftritt bei einer
Annahme erst 2017 in Kraft — beim er-
wahnten Fall 2010 hat es dieses noch
gar nicht gegeben. Dank des neuen Ge-
setzes sind die Hiirden fiir einen mogli-
chen Missbrauch massiv erhoéht wor-
den. Auch deshalb miissen wir Ja sa-
gen zum neuen NDG.

SVP-Nationalrat (SH)

schriankt ist, konnten
Schweizer Daten zur
Verarbeitung an ausldndische, res-
sourcenstirkere Geheimdienste ausge-
lagert werden.

Hurter: Sicherheit ist immer mit Frei-
heit abzuwiegen. Die absolute Freiheit
gibt es nicht.

Die absolute Sicherheit auch nicht.
Hurter: Das stimmt. Die Schweiz fahrt
hier aber einen guten Kompromiss —
und diesen miissen wir mit dem neuen
Gesetz weiterfahren. Wir konnen doch
nicht als einziges Land sagen: Uns
interessiert nicht, was im Netz und
iiber die Handykommunikation l4uft.
Das ist ja geradezu eine Einladung an
Terrororganisationen, sich in der
Schweiz niederzulassen.

Gehen wir einen Schritt weiter:

Wie stehen Sie beide zum Vorwurf, das
neue NDG sei nicht mit der Schweizer
Neutralitdit vereinbar?

Barrile: Das ist ein weiterer heikler
Punkt. Die Schweiz ist und soll neutral
bleiben. Der NDB aber konnte mit dem
neuen Gesetz Daten sammeln, um bei
einem Hackerangriff einen Gegenan-
griff etwa auf einen Server in China
oder Russland starten zu konnen. Das

wiederum kann als kriegerische Hand-
lung interpretiert werden. Und ist so-
mit ein Verstoss gegen die Neutralitit.
Hurter: Nun, das andere Land hétte uns
in dem Fall ja auch kriegerisch angegrif-
fen. Ein Eckwert der Neutralitit lautet
auch: Selbstverteidigung. Es darf doch
nicht sein, dass, wenn in unserem Land
zum Beispiel die kritische Infrastruktur
angegriffen wird, wir einfach zusehen.
Barrile: Die Aufgabe des NDB ist es,
Daten zu sammeln, nicht selber An-
griffe zu tatigen. Fir die Verteidigung
der Schweiz ist die Armee zustindig.
Das soll so bleiben. Mit dem neuen
NDG wird das verwischt.

Hurter: Holt der NDB Daten im Aus-
land, muss dies vom Bundesrat bewil-
ligt werden.

Wie kann der Bundesrat tiberpriifen,
dass der NDB nur diesen einen
Cyberangriff tdtigt?

Hurter: Wir miissen innerhalb der Sys-
teme denken. Wenn ein Polizist jeman-
den auf der Strasse verhaftet, muss
auch nicht der Polizeikommandant der
Schweizer Polizeidirektorenkonferenz
diesen Fall beurteilen. Genauso wie es
dort stufengerechte Beurteilungen gibt,
gibt es diese auch beim NDB. Nochmals
kurz zuriick zur Frage nach der Neutra-
litat: Werden wir angegriffen, wissen
wir nicht immer, von wem. Also brau-
chen wir die Moglichkeit, uns etwa mit
einem Staatstrojaner dagegen zu weh-
ren. Bei der Ruag wurden wihrend Jah-
ren Daten abgesaugt, und wir wissen
bis heute nicht, von wem. Also miissen
wir uns doch wehren konnen.

Barrile: Einverstanden, der Fall mit
der Ruag ist peinlich. Aber: Auch die
Stasi argumentierte einst, dass man ihr
die Mittel geben muss, um sich selber
schiitzen zu konnen.

Hurter: Den NDB mit der Stasi zu ver-
gleichen, ist sehr weit hergeholt. Und
nicht angebracht.

Barrile: Als Ziircher bin ich sensibel,
was Staatstrojaner angeht (2015 erschie-
nen Berichte tiber den Einsatz von
Staatstrojanern durch die Kantonspoli-
zei Ziirich, deren Kauf SP-Sicherheitsdi-
rektor Mario Fehr bewilligt hatte, Anm.
der Red.). Wenn man als Staat eine Si-
cherheitsliicke bewusst offenldsst, um
darin einen Staatstrojaner platzieren zu
konnen, geht das zu weit. Wenn wegen
einiger weniger mutmasslicher Terroris-
ten alle Computer und Handy hackbar
bleiben, ist das nicht verhiltnisméissig.
Hurter: Wenn dank dieser Sicherheits-
liicke in der Schweiz ein Terroran-
schlag verhindert werden kann, ist es
mir egal, wenn auch mein Handy ge-
hackt werden konnte.

Nachrichtendienstgesetz
Das Wichtigste in Kiirze

Anpassung Mit den neuen Gesetz
bekédme der Nachrichtendienst des
Bundes (NDB) mehr Kompetenzen.
Mit der umstrittenen Kabelaufkla-
rung konnte er etwa die Telekom-
munikationsverbindungen, welche
von der Schweiz ins Ausland fiih-
ren, nach definierten Stichworten
durchsuchen. Fiir die Befiirworter
kann er nur so angemessen auf
neue Bedrohungen wie Terroris-
mus oder Cyberwar reagieren.

Fiir die Gegner kiime diese einer
Massentiberwachung gleich.
Kontrolle Dank grosserer und
mehrstufiger Kontrolle ist die
Gefahr des Missbrauchs durch
den NDB laut Befiirwortern ge-
ring. Die Gegner sind skeptisch,
ob sich ein NDB tiberhaupt kon-
trollieren lassen kann.



